
Déconnectez-vous
systématiquement de votre
session de trading une fois que
vous avez terminé ! C’est
encore plus important si vous
n’utilisez pas un appareil qui
vous appartient. Évitez aussi
d’enregistrer vos informations
d’accès.
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Restez toujours vigilant lorsque vous
naviguez et faites des achats en ligne, car les
cybercriminels changent souvent de
méthode pour accéder à vos données
personnelles pour pirater vos comptes. Faites
attention à qui vous faites confiance et à ce
que vous téléchargez !

Ne répondez pas aux e-mails demandant
des informations personnelles. Ne cliquez
pas sur les liens provenant d’adresses e-mail
inconnues (ou d’adresses connues s'ils
semblent suspects). Même si un lien semble
légitime, soyez très prudent. Plutôt que de
cliquer dessus, tapez l’adresse dans un
navigateur pour la vérifier.

Puisque votre adresse e-mail est souvent
la clé permettant de vous identifier et
d’accéder à vos différents comptes en
ligne, vous devriez créer un e-mail
unique pour vos comptes de trading en
ligne. Il est aussi important de ne pas
utiliser d’éléments personnels dans
votre e-mail comme votre prénom, votre
nom, votre date de naissance, etc.
Pensez à y intégrer des caractères
spéciaux et à choisir un fournisseur d’e-
mail réputé et sérieux.

Des phrases de passe et des mots de
passe forts et efficaces ne doivent pas
contenir d’informations personnelles.
Vous devez également toujours ajouter
des caractères comprenant des
chiffres, des symboles, ainsi que des
lettres majuscules et minuscules. Il est
également important de changer vos
mots de passe régulièrement et d’éviter
d’utiliser les mêmes mots de passe
plusieurs fois.

Cette étape de sécurité
supplémentaire vous obligera à
fournir plus d’un facteur de
vérification pour accéder à votre
compte de trading. Un code peut être
envoyé à votre e-mail, sur votre
téléphone portable ou via une
application d’authentification afin
que vous puissiez autoriser l’accès. 

Soyez vigilant
lorsque vous êtes
en ligne

Activez un
processus de
vérification en deux
étapes

Comment BienComment Bien
Protéger sonProtéger son
Compte deCompte de
Trading ?Trading ?
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L’une des meilleures façons de rester au
courant de toutes les activités liées à vos
comptes est d’activer des alertes par e-
mail ou par SMS concernant les
connexions au compte, les tentatives de
connexion au compte qui ont échoué, les
changements de mot de passe et les
transferts d’argent/de titres. Les types
d’alertes disponibles dépendent de votre
banque, de votre courtier ou de votre
société d’investissement. 

Lisez toujours les informations
disponibles sur l’activité de votre compte
pour rechercher tout élément suspect.
Recherchez toute anomalie dans les
transactions figurant sur vos relevés de
compte et vos confirmations de trade et
contactez immédiatement votre courtier
si vous trouvez des transactions non
autorisées.

Activez les alertes
de compte

Vérifiez vos
confirmations
de trade et vos
relevés de
compte

Pensez à toujours
vous déconnecter
de votre compte

Soyez prudent
lorsque vous
traitez vos e-mails

Utilisez une
adresse e-mail
unique pour votre
compte de trading

Choisissez des
phrases de passe
ou des mots de
passe forts


